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Streszczenie: W artykule przedstawiono liczbg internautow w wybranych panstwach oraz
scharakteryzowano zagrozenia zwiazane z wykorzystaniem internetu. Zwrdcono uwagg, ze jedna z barier
rozwoju ushug internetowych w Polsce jest ich cena.
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Abstract: The paper discusses the number of internet users in different countries and characterizes the
threats connected to the use of internet. The price of internet services is identified as one of the main
barriers of internet growth.

Internet — uzytkownicy, bariery i zagrozenia

Internet — users, barriers and threats

Alvin Toffler wyroznia trzy fazy (zwane tez falami) rozwoju gospodarek: agrarnego, przemystowego
oraz spoteczenstwa informacyjnego. Kwasnicki (2003) zwraca uwagg, ze jedna z réznic miedzy tymi
falami jest sposob komunikowania si¢ i wymiany informacji. W trzeciej wyrdznionej fazie rozwoju
istotna jest rola teleinformatyki (w tym internetu), ktora bedzie odgrywaé coraz wigksza role w zyciu
gospodarczym. Cechami wyr6zniajacymi informacje ,.cyfrowa” 1 warunkujacymi jej jako$¢ sa
(Kwasnicki, 2003): transformowalnos¢, transmitowalno$¢, replikowalno$¢ i niezniszczalno$¢'. Wydaje
sig, ze te cechy informacji cyfrowej wpltywaja na wzrost jej wykorzystania przez spoteczenstwo. Ponadto
internet znajduje coraz wigksze zastosowanie w przedsigbiorstwach, w tym w matych i $rednich (MSP).

Interesujacymi zagadnieniami wydaja si¢ by¢ mozliwosci wykorzystania internetu przez MSP,
korzysci oraz zagrozenia wynikajace z jego uzytkowania. Pomimo szerokiego spektrum korzysci, jakie
moze czerpa¢ przedsigbiorstwo wykorzystujace internet, wydaje sig, Ze stosunkowo maty jest odsetek
uzytkownikéw internetu. Dlatego w artykule zostanie podjgta proba usystematyzowania przyczyn
ograniczajacych zastosowanie internetu. W artykule wykorzystano wyniki badan takich instytucji jak:
Eurostat, Internet World Stats, Taylor Nelson Sofres Interactive, ARC Rynek i Opinia, I-metria, Modern
Marketing.

1. Liczba internautow w Polsce i wybranych panstwach — analiza porownawcza

' Autor (Kwasnicki, 2003) przez transformowalno$¢ rozumie mozliwo$¢ przetwarzania informacji cyfrowej przez ludzi i
komputery, transmitowalno$¢ — mozliwos¢ przesylania tej informacji sieciami komputerowymi i telekomunikacyjnymi,
repliowalno$¢ —mozliwos¢ tatwego kopiowania informacji cyfrowej oraz przez niezniszczalnos$¢ — nie uleganie degradacji pod
wplywem czasu, w przeciwienstwie do np. ksiazek, ktorych kartki moga zzotknaé lub zostaé zniszczone przez mole. Warto
zauwazy¢, ze niezniszczalno$¢ nie oznacza mozliwos$ci np. usunigcia (wykasowania) informacji cyfrowe;.
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W tabeli 1 przestawiono 25 panstw, w ktorych najwigkszy odsetek populacji korzysta z internetu. W
tabeli 2 przedstawiono wskazniki informujace o stopniu wykorzystania internetu w panstwach Unii
Europejskiej (UE): procent ludnosci wykorzystujacej internet w poszczegdlnych panstwach, procent
uzytkownikow internetu liczony w stosunku do wszystkich uzytkownikow internetu w UE, dynamike
liczby uzytkownikow internetu w roku 2004 w stosunku do 20007,

Tabela 1 Liczba i procent ludnosci korzystajqcej z internetu w wybranych panstwach

, Procent ludnosci korzystajacej z . Populacja -
L.p. PanStV.VO lub internetu w stosunku do liczby . LICZba, w 2004 Zrodio danych oraz
region . .. internautow rok pochodzenia
populacji w danym panstwie roku

1 Szwecja 76,8 % 6906110 8995900  Nielsen//NR Ap1/04
2 USA 70,4 % 207444619 294540100  Nielsen//NR Apr/04
3 Australia 67,1 % 13563423 20226100  Nielsen//NR Apr/04
4 Holandia 66,0 % 10806328 16364500 | Nielsen//NR Apr/04
5 Islandia 65,3 % 195000 298400 ITU - Dec/03
6 Kanada 63,9 % 20450000 32026600  C.I.Almanac -Dec/03
7 Hong Kong 63,0 % 4661589 7394170 | Nielsen//NR Apr/04
8 Dania 62,5 % 3375850 5405600 Nielsen//NR Jun/02
9 | Korea Potudniowa 62,0 % 29220000 47135500 KRNIC - Dec/03
10 Szwajcaria 61,9 % 4599072 7433000 | Nielsen//NR Apr/04
11 Wielka Brytania 60,6 % 35831432 59157400 = Nielsen//NR Apr/04
12 Singapur 60,0 % 2100000 3499500 ITU - Dec/02
13 Nowa Zelandia 55,4 % 2110000 3809400 ITU - Dec/03
14 Niemcy 54,9 % 45357649 82633200  Nielsen//NR Apr/04
15 Wilochy 50,9 % 28610000 56153700 | C.I.Almanac Dec/03
16 Finlandia 50,7 % 2650000 5224800 ITU - Dec/02
17 Japonia 50,4 % 64537437 127944200  Nielsen//NR Apr/04
18 Tajwan 50,3 % 11602523 23073800 Nielsen//NR Jun/01
19 Norwegia 50,0 % 2288000 4577800 ITU - Dec/02
20 Austria 46,5 % 3730000 8022300 ITU - Dec/03
21 Bermudy 46,2 % 30000 65000 ITU - Dec/01
22 Lotwa 41,4% 226200 936000 | brak danych o zrodle
23 Stowenia 38,4 % 750000 1954500 ITU - Dec/02
24 Francja 38,0 % 22593841 59494800  Nielsen//NR Apr/04
25 Belgia 36,4 % 3769123 10367900 | Nielsen//NR Apr/04

Zrodto: http://www.internetworldstats.com/top25.htm

Tabela 2 Liczba internautow i wskazniki informujqce o stopniu wykorzystania internetu w panstwach
cztonkowskich UE

Dynamika Procent ludnoS$ci Procent

L. korzystajacej z

P. Populacja Liczba liczby internetu w uzytkownikow

Panstwa UE internautéw uzytkownikow . internetu w stosunku
w 2004 8 stosunku do liczby .
internetu . do wszystkich
(2000-2004) p"p“llgcl:l'; tvvvvi‘ia“ym uzytkownikéw w UE

1. Szwecja 8995900 6906110 70,6 % 76,8 % 3,5%
2. Holandia 16364500 10806328 177,1 % 66,0 % 5,5%
3. Dania 5405600 3375850 73,1 % 62,5 % 1,7 %
4. Wielka Brytania | 59157400 35831432 132,7% 60,6 % 18,2 %
5. Niemcy 82633200 45357649 89,0 % 54,9 % 23,0 %
6. Wiochy 56153700 28610000 116,7 % 50,9 % 14,5 %
7. Finlandia 5224800 2650000 37,5% 50,7 % 1,3 %
8. Austria 8022300 3730000 77,6 % 46,5 % 1,9 %
9. Lotwa 2262000 936000 524,0 % 41,4 % 0,5 %
10 Stowenia 1954500 750000 150,0 % 38,4 % 0,4 %

2 Kompletne dane dotyczace liczby internautéw w poszczegodlnych panstwach i regionach $wiata mozna znaleZz¢ na stronie
http://www.internetworldstats.com.
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Francja 59494800 22593841 165,8 % 38,0 % 114 %
12 Belgia 10367900 3769123 88,5 % 36,4 % 1,9%
13 Luksemburg 457700 165000 65,0 % 36,0 % 0.1%
14 Estonia 1238300 444000 21,1 % 35,9 % 0.2 %
151 Hiszpania 41895600 14445289 168,1 % 34,5 % 7.3 %
16 Irlandia 4019100 1319608 68,3 % 32,8 % 0.7 %
17 Malta 383600 120000 200,0 % 313 % 0,1 %
' Czechy 10287100 2700000 170,0 % 26,2 % 1,4%
1 stowacja 5381200 1375800 11,7 % 25,6 % 0.7 %
20 Polska 38158100 8970000 220,4 % 23,5 % 4,5 %
21 Cypr 950400 210000 75,0 % 22,1 % 0.1%
22 Litwa 3494700 695000 208,9 % 19,9 % 0.4 %
2 Portugalia 10389800 2000000 20,0 % 192 % 1,0 %
24 Wegry 10117900 1600000 1238 % 15,8 % 0.8 %
2 Grecja 11208400 1718400 71,8 % 153 % 0.9 %

Zrddto: http://www.internetworldstats.com

Na podstawie danych Internet World Stats dla poszczegdlnych panstw i1 regionéw §wiata zauwazono,

ze Polska zajmuje 47 miejsce ze wzgledu na odsetek ludnosci korzystajacej z internetu w stosunku do

liczby mieszkancow w kraju. W badaniach uwzgledniono 229 panstw i regionow. Nalezy zwrocié

uwagg, ze mimo stosunkowo wysokiego miejsca zajmowanego przez Polske w rankingu, wykorzystanie

internetu w Polsce jest trzy razy mniejsze niz w panstwach o najwigkszym procencie internautow (np.

Szwecja, USA, Holandia) (patrz tab. 1). Polska nalezy do grupy panstw UE, w ktorych przyrost liczby

internautow w ostatnich czterech latach jest najwigkszy.

W s$wietle przedstawionych danych statystycznych istotne wydaje si¢ pytanie: od jakich czynnikéw

zalezy stopien wykorzystania internetu w spoleczenstwie. Wydaje sig, ze jednym z podstawowych

czynnikow jest stopien zamozno$ci kraju, ktory mozna mierzy¢ np. miernikiem PKB per capita.

Zagadnienie to nie zostanie rozwini¢te w tym artykule.

Istotnym kryterium réznicujacym internautéw jest wiek i ich pte¢ (patrz tab. 3).

Tabela 3 Procent osob korzystajqcych z internetu w grupach wiekowych oraz procent kobiet i mezczyzn
korzystajqcych z internetu w wybranych panstwach [w %]

Panstwo <20 20-29 30-39 40-59 > 60 Mezczyzni Kobiety
lat lat lat lat lat
Australia 86 67 61 53 21 56 50
Kanada 82 72 69 60 50 61 59
Czechy 55 44 34 24 5 32 25
Finlandia 92 92 77 56 10 59 60
Francja 68 63 47 35 8 43 31




Wielka Brytania 61 53 47 40 12 45 33

Niemcy 71 76 59 39 7 46 36
Wegry 49 23 17 9 1 15 7
Irlandia 77 72 55 36 10 46 46
Holandia 91 76 73 59 25 68 54
Norwegia 85 82 75 60 15 66 50
Polska 54 37 12 10 9 19 19
Stowacja 45 39 26 16 6 27 21
Turcja 24 22 18 18 15 18 23
USA 75 74 76 67 27 61 62

Zrédto: Taylor Nelson Sofres Interactive, 2002

Z badan przeprowadzonych przez Taylor Nelson Sofres Interactive w 2001 1 2002 roku wynika, ze w
skali S$wiatowe;j:

1. wigcej jest internautdw wsrod mezczyzn niz kobiet (38% mezczyzn korzystato z internetu i 30%
kobiet w 2002 roku)?,

2. z internetu korzystaja przede wszystkim osoby w mitodym wieku. Uzytkownikami internetu w
roku 2002 byto 60% ludzi w wieku ponizej 20 lat, 49% - w wieku od 20 do 29 lat, 39% - 0s6b w
wieku 30-39 lat, 29% - 40-59 latkdéw, 9% wsrdd osob powyzej 60 lat®.

W Polsce z internetu korzysta 54% os6b ponizej 20 roku zycia (podobnie jak w Czechach), 37% oséb w
wieku 20-29 lat, 12% - 30-39 lat, 10% 40-59 lat, 9% os6b powyzej 60 roku zycia (Chodak,
Ropuszyfiska-Surma, 2004).

2. KorzySci wynikajace z korzystania z internetu

Najwazniejsze korzysci, jakie ptyna z wykorzystania internetu w przedsigbiorstwie, ze szczegdlnym
uwzglednieniem sektora matych 1 $rednich przedsigbiorstw (MSP) proponuje si¢ podzieli¢ na osiem
(siedem plus ,,inne’”) grup tematycznych, takich jak (Chodak, Ropuszynska-Surma, 2004):

- pobieranie informacji ze stron www,

- zrodlo oprogramowania,

- ulatwienie 1 poszerzenie kontaktu,
- promocja firmy,
- skrocenie tancucha logistycznego,
- ulatwienie przeptywu pieniadza,
- ulatwienie kontaktéw z urzedami,
- do innych mozliwo$ci internetu mozna zaliczy¢, np. dzierzawienie oprogramowania (ASP),
telecomputing (praca przez internet).
Doktadniejsza charakterystyke mozliwosci wykorzystania internetu przez przedsigbiorstwa mozna

znalez¢ w publikacji: Chodak, Ropuszynska-Surma, 2004.

* Prawie we wszystkich panstwach wigkszy odsetek mezczyzn niz kobiet korzysta z internetu. Wyjatkiem sg Finlandia,
Irlandia i Turcja.

4 Najwiekszy odsetek 0sob starszych korzysta z internetu w Kanadzie (50% populacji 0sob starszych). Np. na Wegrzech
jedynie 1% o0séb starszych korzystato z internetu w badanym okresie.



3. Zagrozenia zwigzane z wykorzystaniem internetu
Zachwalajac mozliwo$ci wykorzystania internetu w biznesie nalezy mie¢ §wiadomos$¢ zagrozen, jakie
pojawiaja si¢ wraz z poszerzajaca si¢ dostgpnoscia tego medium. Ze wzgledu na ograniczong objgtosé
publikacji omowiono jedynie najwazniejsze zagadnienia. Zagrozenia zostaly podzielone na kilka grup
zwigzanych z: szumem informacyjnym, bezpieczenstwem danych, wirusami, wykorzystywaniem
internetu przez pracownikoéw przedsigbiorstw do swoich wiasnych potrzeb.
3.1. Szum informacyjny

Jedna z najbardziej zauwazalnych wad jest istniejacy w internecie szum informacyjny. Mozna tu
wyrozni¢ trzy grupy problemow zwigzanych ze zdobywaniem informacji: nadmiar informacji,
nieaktualno$¢ informacji, nieprawdziwos¢ informacji.

Warto zwréci¢ uwage na fakt, ze przy tak ogromnej ilosci informacji znajdujacej si¢ w internecie,
czas na dotarcie do potrzebnych informacji czgsto bywa dhuzszy, niz przy wykorzystaniu tradycyjnych
metod. W przypadku braku do$wiadczenia przy wyszukiwaniu informacji w internecie mozna straci¢
wiele czasu przegladajac witryny nie spetniajace oczekiwan informacyjnych poszukujacego.

Internet daje mozliwo$¢ aktualizowania danych dostgpnych w serwisie internetowym w trybie
niemalze natychmiastowym, a jednak z przeprowadzonych badan wynika, ze 8 na 9 witryn
internetowych zawiera nieaktualne informacje, ktore dezorientujq internautdéw poszukujacych tam
rzetelnych informacji o firmie i1 produktach (Gogotek, 2003). Warto zwrdci¢ uwage na przyczyne takiego
stanu rzeczy. Internet jest srodowiskiem wirtualnym, wys$wietlajacym informacje zawarte w pamigci
komputera podtaczonego do sieci, udostgpnione do ogladania innym uzytkownikom w postaci plikow
(tekstowych, graficznych, video itp.). Dopdki plik nie zostanie zmodytfikowany lub komputer odtaczony
od sieci, dopodty bedzie on dostepny dla szerokiego grona internautow.

Wiarygodno$¢ informacji znajdujacej si¢ w internecie jest znacznie mniejsza niz informacji ,,na
papierze”. Jako ciekawostke mozna tu podaé sytuacjg, jaka miata miejsce pod koniec lat
dziewigcédziesiatych w Stanach Zjednoczonych, gdy liczba sklepow internetowych ogromnie wzrosta,
popularne staly si¢ rankingi sklepéw. Z czasem, co sprytniejsi wlasciciele sklepéw internetowych,
zamieszczali réwniez witryny ze sterowanymi subiektywnie rankingami, z ktorych wynikato
jednoznacznie, w ktorych sklepach nalezy nabywac towary.

3.2. Bezpieczenstwo danych

Do zagrozen zwiazanych z internetem zaliczy¢ nalezy rowniez kwestie zwiazane z bezpieczenstwem
danych. Komputer poditaczony do sieci rozlegltej (WAN) jest narazony na ataki hackeréw.
Najpowszechniej praktykowana metoda uzyskiwania dostgpu do odlegtego systemu jest wykonywanie
zdalnego logowania Telnet (ang. Network Terminal Protocol). Warunkiem zalogowania si¢ na odlegtym
komputerze jest znajomos$¢ identyfikatora i hasta uzytkownika, ktory jest do tego upowazniony.

Uzyskanie identyfikatora z reguly sprowadza si¢ do zdobycia adresu e-mail dowolnego uzytkownika
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tego systemu. Hasta uzytkownikow moga by¢ pozyskane droga zgadywania, przechwytywania lub
rozszyfrowania pliku zawierajacego hasta uzytkownikoéw systemu. Przechwytywanie hasta moze
odbywac¢ si¢ za posrednictwem ukrytego w systemie programu, ktory odbiera wpisywane przez
uzytkownika dane (np. program typu keytrap zapisujacy w pliku tekstowym wszystkie wcisnigte
klawisze) lub poprzez prowadzenie "nastluchiwania sieci" (ang. smiffing) wykonywanego w trakcie
zdalnego logowania legalnego uzytkownika. Sniffing odbywa si¢ za posrednictwem urzadzen
podstuchowych, podiaczonych do sieci na drodze transmisji danych. W najprostszym przypadku moze to
by¢ zmodyfikowana karta sieciowa umozliwiajaca selektywne przechwytywanie pakietow. Inng
kategoria zagrozen sa tzw. "furtki" (ang. backdoors) lub "wlazy" (ang. trapdoors), ktére stanowia
nieudokumentowane wejscia do legalnych programow. Niekiedy, programisci tworza alternatywne
wejscie do aplikacji aby ulatwi¢ sobie proces testowania. "Furtka" do programu moze by¢ np. ciag
znakéw lub wecisnigcie odpowiedniej kombinacji klawiszy. W momencie odnalezienia "furtki"
nieuprawniony uzytkownik uzyskuje kontrolg nad aplikacja (Stawowski, 1997). Jako ,,furtki” moga by¢
tez wykorzystywane ,,dziury” w systemie Windows. Jedna z metod obrony przed atakiem hackerskim
jest zainstalowanie oprogramowania typu firewall (polski odpowiednik ,,zapora ogniowa”). Wazne jest
rowniez wdrazanie w przedsigbiorstwie wysokiej kultury bezpieczenstwa informacji i przeprowadzenia
niezbgdnych szkolen w tym zakresie.

Czgsto menedzerowie sa nieswiadomi, ze wiadomos$ci poczty elektronicznej, jesli sa trzymane na
serwerze zewngtrznej firmy (zwykle na serwerze providera — taka sytuacja dotyczy znacznej wigkszos$ci
firm sektora MSP), moga by¢ czytane przez administratora serwera, od ktorego zwykle nikt nie wymaga
podpisywania deklaracji o tajnosci danych zgromadzonych na serwerze.

Obawa o bezpieczenstwo danych jest jedna z barier rozwoju e-commerce, zwlaszcza jezeli chodzi o
ptatnos$¢ karta. Nalezy mie¢ §wiadomos$é, ze posiadacz karty platniczej jest narazony na wyludzenie,
spowodowane wykonywaniem transakcji przez internet. Transakcje tego typu odbywaja si¢ czgsto bez
zadnej weryfikacji danych (zwykle weryfikacja wymagana jest jedynie w przypadku kwot transakc;ji
przekraczajacych okreslony prog). Wystarczy, ze ztodziej wejdzie w posiadanie wszystkich danych o
karcie klienta 1 juz jest w stanie dokonywa¢ zakupdéw w internecie. Do danych tych naleza: numer karty,
data waznosci karty oraz dane adresowe klienta.

3.3. Wirusy, trojany, robaki

Osobna kwestia jest ogromna liczba szkodliwych i ,,zlosliwych” programoéw (ang. malicious
programs) krazacych po internecie 1 rozprzestrzeniajacych si¢ najczeScie] przy pomocy poczty
elektronicznej lub jako programy zapisywane na dysk komputera podczas ogladania okreslonej witryny
w internecie. W gronie tych programéw mozna wyr6zni¢ (Stawowski, 1997):

= "wirus" (ang. virus) - program dopisujacy si¢ do innego programu, ktory atakuje system w trakcie

uruchomienia swojego "zywiciela";



= '"robak" (ang. worm) - program, ktoéry powiela samego siebie, wykonuje ustalone czynno$ci
(najczesciej niekorzystne dla systemu) i probuje przenies¢ si¢ do innego komputera w sieci.

= "kon trojanski" (ang. trojan horse) - program, ktory udaje praceg innego legalnego programu, a w
migdzyczasie wykonuje szereg niepozadanych czynnosci zwykle umozliwiajacych
nieautoryzowany dostep do zainfekowanego komputera przez siec.

= ‘"bakteria" (ang. bacteria), "krolik" (ang. rabbit) - program wielokrotnie kopiujacy i
uruchamiajacy swoéj wlasny kod zrodlowy celem pelnego zagarnigcia zasobow komputera (czasu
procesora, pamigci operacyjnej, przestrzeni dyskowej) 1 doprowadzenia do upadku systemu
operacyjnego;

= "bomba czasowa" (ang. time bomb), "bomba logiczna" (ang. logic bomb) - fragment programu

podejmujacy dziatanie tylko w okreslonym czasie (np. dzien urodzin autora programu) lub w

momencie spetnienia ustalonych warunkow.

Szczegolnie niebezpieczne sa trojany umozliwiajace dostep do zainfekowanego komputera
podtaczonego do sieci. Niesie to ze soba zagrozenie, zwlaszcza jesli na zawirusowanym komputerze
znajduja si¢ wazne i tajne informacje, oraz w przypadku, gdy na komputerze przeprowadzane sa
operacje bankowos$ci internetowej. Przykltadem moze by¢ trojan Crat, ktorego dziatanie polega na
umozliwieniu przejgcia kontroli nad komputerem ofiary przez sie¢. Po uruchomieniu przez uzytkownika
pliku trojana, tworzy on swoja kopi¢ w katalogu c:\windows\system. Nazwa tego pliku moze by¢ r6zna -
zalezna od tego jaka wybierze w czasie generacji trojana jego autor. Dodatkowo trojan dokonuje wpisu
w rejestrze, tak by byl uruchamiany przy kazdym starcie systemu Windows. Aktywny trojan pozwala na
sprawowanie pelnej kontroli nad operacjami na plikach a takze umozliwia pobieranie i umieszczanie
plikow z 1 na komputerze ofiary, obserwowanie dziatania uzytkownika oraz wykonywanie roznych

przykrych dowcipéw (www.mks.com.pl).

W ostatnim czasie rozprzestrzenity si¢ migdzy innymi trojany typu ,, Downloader”
(www.mks.com.pl) ktérych jednym z zadan jest zmuszenie uzytkownika internetu do ogladania
okreslonych reklam, najczes$ciej w postaci pop-up windows (wyskakujace okienka). Programy te
charakteryzuja si¢ rowniez niezwykla modyfikowalnoscia, dlatego firmy produkujace programy
antywirusowe maja trudnosci w nadazaniu z aktualizacja baz danych wirusow.

Niektorzy twierdza, ze coraz wigksza liczba wirusow krazacych w internecie spowoduje w koncu
upadek tego medium. Na pewno nie nalezy lekcewazy¢ tego zagrozenia. Na stronie firmy zajmujacej si¢
pisaniem programoéw antywirusowych www.mks.com.pl mozna znalez¢ list¢ rozpoznanych dotychczas
wirusow, trojandw i robakéw. Liczba rodzajoéw tych krazacych w sieci “szkodnikdéw” wynosita (dane z
21.06.04r.) 2807, w tym wirusy 1122, konie trojanskie 423, robaki 1262. Te liczby pokazuja z jaka skala

tworczosci destrukcyjnej mamy do czynienia.



Walka z wirusami jest dla przedsigbiorstwa dodatkowym kosztem, ktory sprowadza si¢ w najlepszym
przypadku do zakupu licencji programow antywirusowych, w najgorszym do ogromnych naktadow na
odzyskiwanie danych z uszkodzonych przez wirusy dyskow.

Obecnie obserwuje si¢ coraz czeSciej zniechgcenie uzytkownikow internetu, ktorzy po kolejnym
ataku wiruséw, zmuszeni do reinstalacji systemu operacyjnego i formatowania twardego dysku,
zaczynaja zastanawia¢ si¢ nad sensownoscia stalego podtaczenia do internetu. Pewnym rozwigzaniem
tego typu problemoéw moze by¢ zmiana systemu operacyjnego na system Linux, ktory podlega w bardzo
niewielkim stopniu atakom wirusoéw.

3.4. Uzywanie internetu przez pracownikow do swoich prywatnych potrzeb

Kolejnym zagrozeniem zwigzanym z wykorzystaniem internetu w przedsigbiorstwie jest uzywanie go
przez pracownikow firm, do swoich prywatnych potrzeb (ogladanie stron erotycznych, rozmowy przez
komunikatory internetowe, itp.) Z przeprowadzonych badan wynika, ze 59% czasu polaczenia z
internetem pracownicy w Anglii wykorzystuja do celoéw prywatnych. W Kanadzie, uzywajac internetu,
pracownicy traca rocznie 800 mln godzin czasu pracy, a w Australii pracodawcy traca na
,hiesubordynacji internetowej” swoich pracownikéw 13 mld USD rocznie (Robinson, 2000). Coraz
bardziej popularne staje si¢ wigc oprogramowanie $ledzace wszystkie wedrowki pracownika po sieci, a
takze monitorujace uruchamiane przez niego programy. Czg$¢ przedsigbiorstw broniac si¢ przed tego
typu zagrozeniami wprowadza, oprocz programéw monitorujacych, blokady na korzystanie z pewnych
ustug lub stron internetowych. Przykladem moze by¢ zablokowanie mozliwosci korzystania z ustugi
Gadu-Gadu (oraz innych komunikatorow internetowych) dla pracownikow jednej z wroctawskich firm.
Niektore firmy stosuja rowniez oprogramowanie polegajace na blokowaniu dostepu do stron o tematyce
erotycznej, ktore, jak wynika z nieoficjalnych szacunkow, generuja 80% ruchu w sieci. Ze stronami
erotycznymi wiaze si¢ rowniez zagrozenie poniesienia kosztow przez przedsigbiorstwo korzystajace z
wdzwanianego dostepu do internetu (dial-up) w przypadku zainstalowania na komputerze dialera, czyli
programu wybierajacego numer telefoniczny ptatnej ushugi, zwykle polegajacej na umozliwieniu dostgpu
do zdje¢ 1 filmoéw o tematyce pornograficznej. Wigkszos¢ dialerow (ktore mozna zaliczy¢ do grupy
trojandw) probuje nasladowaé standardowe potaczenie z numerem dostgpowym do internetu (np.
najczesciej stosowanym 0 202122), jednak wybierany numer (zwykle numery typu 0700 lub analogiczne
numery zagraniczne) powoduje potaczenie z wysoko ptatna ustuga. Metoda zabezpieczenia si¢ przed
dialerami jest uniemozliwienie dzwonienia z danej linii telefonicznej na numery 0 700.

4. Bariery rozwoju uslug internetowych

Czynniki, ktére w pewnym stopniu ograniczaja rozwoj 1 wykorzystanie internetu mozna podzieli¢ na:
psychologiczne, ekonomiczno-prawne i techniczne (Chodak, Ropuszynska-Surma, 2004°). Wydaje sie,
ze granica migdzy zaproponowanymi czynnikami jest ,,plynna”, a same czynniki $cisle powiazane.

Przedstawione zagrozenia wynikajace z korzystania z internetu, czgsto sa istotnymi barierami, glownie o

5 Tam tez mozna znalez¢ analize i powotania na badania przeprowadzone przez I-metrie, ARC Rynek i Opinie, Taylor Nelson
Sofres Intractive.
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charakterze psychologicznym, ograniczajacymi wykorzystanie internetu przez spoteczenstwo, w tym
przedsigbiorcow.

Jednym z czynnikow wymienianych jako bariera korzystania z internetu w Polsce jest cena tych
ustug, ktora zaliczono do czynnikdw ekonomicznych. Ceny potaczen internetowych w Polsce w
porownaniu np. cenami potaczen w panstwach Europy Zachodniej i USA sa wyzsze (OECD, 2001; za
www.noie.gov.au, 2004). Poréwnujac cen¢ zblizonego koszyka uslug telefonii stacjonarnej, wsrod

badanych panstw Polska oferuje jedne z najdrozszych ustug za korzystanie z internetu (patrz rys. 1).
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Rys. 1 Oplaty za korzystanie z internetu
Zrédto: ODCE 2001, za www.nosie.gov.au

Na rys. 1 przedstawiono detaliczne ceny (czyli z VAT-em) polaczen internetowych w wybranych
panstwach z uwzglednieniem struktury cen, w ktorej wyrdzniono trzy skladowe: stala optate
telefoniczna, zmienna optatg telefoniczna, optate za ustuge internetowa (internet service providing). Na
osi pionowej podano ceny w dolarach liczone wedlug parytetu sity nabywczej pieniadza. Po
uwzglednieniu dochodow mieszkancow w Polsce 1 innych panstwach okazuje sig, ze roznica w kosztach
polaczen internetowych jest stosunkowo duza. Ceny ushug telekomunikacyjnych w Polsce, liczone
parytetem sity nabywczej pieniadza, sa wyzsze niz np. we Francji, Finlandii, Danii i Szwecji. Nalezy
zwrdci¢ uwagg, ze np. w Finlandii stawka podatku VAT wynosi 22%, a w Danii 1 Szwecji 25%. Koszty
za ushugi internetowe w Polsce sa stosunkowo wysokie ze wzgledu na duzy udziat optat telefonicznych
(gtownie skladnika zmiennego, czyli za impulsy). W poréwnaniu z optatami telefonicznymi udziat
oplaty za internet service providing w cenie jest znikomy. Dla poréwnania w Luksemburgu najwigkszy
udziat w cenie (koszcie) uzytkowania internetu ma oplata za internet service providing, za$ oplata

telefoniczna jest znacznie mniejsza (Productivity and Organisational ..., 2002).



Jedna z przyczyn stosunkowo wysokich kosztoéw w Polsce $wiadczenia ustug telekomunikacyjnych
jest sposob naliczania impulsu co trzy minuty przy potaczeniach lokalnych, a nie co sekundg jak to robia
inni operatorzy niz TP S.A. Oczywiscie zmiana metody liczenia impulsow bytaby niekorzystna dla
operatora sieci, ktory jest monopolista. Udziat TP S.A. w obstudze stacjonarnych linii telefonicznych
wynosi 90,4%, w rozmowach migdzystrefowych i migdzynarodowych to ponad 80% oraz w dostgpie
szerokopasmowym ponad 60% (3rd Report on Monitoring of EU Candidate Countries
(Telecommunication Services Sector), IBM, 2003-06-16; za Janiec, 2004). Nalezy zwroci¢ uwage, ze
jedna z przyczyn wysokich cen ustug internetowych w Polsce jest monopolistyczna pozycja operatora

sieci telekomunikacyjnej 1 najwigkszego dostawcy ustug internetowych w Polsce.

Whioski

W poszczegolnych panstwach jest zréznicowany stopien wykorzystania internetu. Wydaje sig, ze w
krajach bogatszych (panstwa Ameryki Poélnocnej i Europy Zachodniej) odsetek internautow jest wigkszy
niz w panstwach biedniejszych (np. w Afryce), gdzie wykorzystanie internetu jest znikome. Polska
nalezy do grupy panstw, w ktorej stopien wykorzystania internetu mozna przyjaé za przecig¢tny w skali
Swiata oraz niski w poroéwnaniu z panstwami UE. Ponadto Polska nalezy do panstw o bardzo wysokiej
dynamice wzrostu liczby internautow.

Pomimo wielu korzys$ci wynikajacych z wykorzystania internetu, zauwaza si¢, ze jedna z przyczyn
barier o charakterze psychologicznym sa zagrozenia, wsrdéd ktorych istotng rolg odgrywaja
bezpieczenstwo danych oraz obawa przed wirusami. Wydaje sig, ze w Polsce, w celu zwigkszenia
wykorzystania internetu istotna jest edukacja, ktéra moze sprzyja¢ przezwycigzeniu barier wykorzystania
internetu przez klientow i1 pracownikow. Ponadto konieczne jest obnizenie kosztow uzytkowania
internetu, a gtownie kosztow polaczen. Dlatego zmiany w sektorze teleinformatycznym powinny i§¢ w

kierunku rozwoju konkurencji.
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